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Streszczenie

Z powodu rosnacej cyfryzacji, coraz wiecej zadan wykonujemy z uzyciem
komputera i Internetu, a coraz mniej w formie fizycznej i papierowej. Kazdy z nas
wyklikuje wiele powtarzalnych akcji, ktére zabieraja nam coraz wiecej czasu. Warto
byloby sprébowaé ten czas zaoszcezedzi¢. Dodatkowo, cyfryzacja otwiera takze furtke
na mozliwoéci wykorzystania systeméw w sposdb nie przewidziany przez twércow,

ktoére moga znacznie uprosci¢ nam zycie.

Celem tej pracy jest stworzenie maksymalnie uniwersalnego i modutowego
systemu, opartego o mikroserwisy, ktéry pozwoli nam w tatwy sposéb konfigurowaé
réznego rodzaju boty oraz nimi zarzadza¢. Mozemy definiowaé kiedy jakie boty maja
sie uruchamiaé, a takze relacje miedzy nimi. Dane zwrécone z jednego bota moga
zosta¢ automatycznie przekazane do kolejnego, umozliwiajac ptynne kolejkowanie
akcji.

With the rise of digitization, an increasing number of tasks are being exe-
cuted using computers and the Internet rather than through physical or paper-based
means. We quite often find ourselves performing numerous repetitive actions that
consume a growing amount of our time. Identifying ways to save this time can make
a pretty big difference. Furthermore, digitization opens up opportunities to use sys-

tems in unanticipated ways that can greatly simplify our lives.

The aim of this thesis is to develop a highly universal and modular system
based on microservices. This system enables the easy configuration and management
of various types of bots. It allows for the scheduling of bots and the establishment
of relationships between them. Data generated by one bot can be automatically
transferred to another, facilitating a seamless operational flow.
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Rozdziat 1.

Wprowadzenie

1.1. Motywacja

Podczas studiow i szkoly sredniej napisatem wiele réznych botéw do aplikacji in-
ternetowych. Za kazdym razem pojawial sie ten sam problem: ,,Gdzie je uruchamiaé
i jak nimi zarzadzaé?”. Z poczatku mialem je uruchomione na moim komputerze.
Rozwiazanie to posiadato szereg wad: Komputer byl uruchomiony cata dobe. Mu-
siatem pilnowaé czy boty dziataja. Dodatkowo zuzywaly one zasoby komputera, z
ktérego korzystalem, spowalniajac go. Nastepnie postanowitem uruchomié¢ niektore
z nich na serwerze VPS. To rozwigzanie bylo troche lepsze, ale nadal nie byto ide-
alne. Kazdego nowego VPS’a trzeba skonfigurowaé, zeby méc uruchomié na nim
boty, co zabiera czas. Natomiast p6zniejsze debugowanie botow i zarzadzanie nimi,
jest dosy¢ niewygodne. PézZniej, po wyczerpaniu wersji prébnej, musialtbym ptacié
za VPS lub konfigurowaé¢ go od nowa, co mnie na tyle zniechecito, ze w pewnym

momencie zrezygnowalem.

Projekt opisany w tej pracy rozwiazuje wszystkie powyzsze problemy, poza
kosztami utrzymania serwera VPS lub domowego (czego niestety nie obejdziemy).
W ramach pracy nie implementuje wielu botéw, skupiam sie gléwnie na systemie,
ktory jest maksymalnie otwarty na rozszerzenia i nowe boty. Wystarczy przestaé
plik .dll z nowym botem na jeden z istniejacych serweréw uruchamiajacych boty.
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1.2. Informacje o aplikacji

Aplikacje mozna zobaczy¢, wchodzac na adres: https://bot.matik.live
(Aby méc korzystaé z aplikacji nalezy najpierw utworzy¢ sobie konto)

Kod catego projektu mozna znalezé na Github’ie pod adresem:
https://github.com/matik001/SuperBotManager

Repozytorium do automatycznej konfiguracji VPS’a znajduje sie pod adresem:
https://github.com/matik001/VPSManager

1.3. Architektura aplikacji

Projektujac aplikacje, chcialem, aby byla ona jak najbardziej modutowa i moz-
liwa do rozszerzania o nowe boty. W tym celu postanowitem zastosowaé architekture
mikroserwiséw, gdzie kazdy mikroserwis odpowiadalby za wykonywanie akcji kon-
kretnego bota.

Idealnie w tym przypadku nada si¢ RabbitMQ [I], ktéry uporzadkuje nam ko-
munikacje pomiedzy mikroserwisami. Kazdy z nich bedzie mial stworzona osobna
kolejke z lista swoich akcji oczekujacych na uruchomienie. Dzieki takiemu podejéciu
nawet jezeli jaki§ mikroserwis zawiedzie, akcje dalej moga sie prawidlowo zakolejko-
wac, 1 gdy mikroserwis wznowi dzialanie, prawidlowo uruchomi zalegle akcje. Rab-
bitMQ zwigksza modulowos¢ i niezaleznosé mikroserwiséw (nie musza one wiedzieé o
istnieniu innych mikrousulug, wykonuja tylko swoja prace w ramach swojej kolejki),
dzieki czemu tatwiej jest wytaczaé lub dodawaé¢ nowe mikroserwisy.

Podejscie to daje tez duzo wigksze mozliwosci w skalowaniu aplikacji. W przy-
padku monolitu konieczne jest skalowanie wertykalne (zwigkszanie zasobéw pojedyn-
czego komputera). Z poczatku jest to dosy¢ wygodne podejscie, jednak pézniej, gdy
obciazenie serwera zaczyna rosnaé, moga pojawi¢ sie problemy z wydajnoscia, ktore
sa bardzo kosztowne do rozwigzania. Rozwiazaniem tego problemu sa mikroserwisy,
ktére umozliwiaja nam skalowanie horyzontalne. Mozemy dotozy¢ dodatkowe kom-
putery. Jest to tansze i znacznie zwieksza potencjal wydajnosciowy naszej aplikacji.
Waskim gardlem teraz bedzie serwer bazy danych i serwer RabbitMQ, jednak gra-
nica przesunieta zostanie duzo dalej niz poczatkowo. Mozemy takze dostosowaé ilosé
mikroserwisow do naszych potrzeb. Jezeli widzimy, ze jakis mikroserwis nie nadaza
z wykonywaniem akcji (ilo$¢ elementéw w kolejce RabbitMQ stale rosnie), mozemy
dotozy¢ drugi taki sam serwis, aby zwiekszy¢ predkosé¢ przetwarzania akcji danego
typu.

Poczatkowo miatem zamiar, aby kazdy konsument akcji RabbitMQ urucho-
miony byl jako osobny serwis, w osobnym kontenerze Docker’owym [12]. Otrzy-
malibySmy w ten sposoéb wszystkie zalety, o ktérych pisatem wczesniej. Docelowo w
idealnym $wiecie kazdy mégltby byé nawet uruchomiony na osobnej maszynie.


https://bot.matik.live
https://github.com/matik001/SuperBotManager
https://github.com/matik001/VPSManager
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Rysunek 1.1: Architektura aplikacji

Rozwigzanie to mialoby jednak duzg wade. Gdyby bylo 100 réznych typoéw
akcji, wymuszaloby to utworzenie 100 roznych konteneréw, co znacznie utrudnitoby
zarzadzanie nimi. Dodatkowo rozwiazanie to byloby bardzo zasobozerne. Nie mialem

tez zamiaru uzywaé wiecej niz jednego VPS’a.

Postanowitem polaczy¢ zalety monolitu oraz mikroserwiséw i da¢ uzytkowni-
kowi swobode, w jaki sposéb chce podzieli¢ konsumentow na rézne serwisy. Projekt
SuperbotConsumerService pozwala na uruchomienie dowolnej liczby wybranych kon-
sumentow w obrebie jednego serwisu. Na starcie programu wyszukiwane sa wszystkie
pliki .dll w katalogu programu zawierajace odpowiednig nazwe i ladowane jako As-
sembly. Nastepnie dla kazdego konsumenta z Assembly tworzony jest osobny watek
bedacy konsumentem danej akcji (wiecej o tym w rozdziale SuperbotConsumerSe-

rvice).

Dzieki temu podejéciu mamy pewnoéé, ze zachowamy wszystkie zalety mikro-
serwiséw(bez problemu dalej mozemy uruchomié¢ kazdy konsument na osobnej ma-
szynie), a przy tym mamy takze mozliwosci uruchomié¢ wszystkich konsumentéw
w jednym serwisie na jednym kontenerze. W szczegoélnodci, jezeli mamy tylko jedna
maszyne nie ma sensu rozdzielaé¢ kazdego konsumenta na osobny kontener, poniewaz

nie niesie to za sobg zadnych zalet.

Obecnie system zostal wdrozony w nastepujacy sposéb jak na obrazku
Strzalka oznacza, ze jeden miroserwis taczy sie do drugiego. Dlaczego bot do Intercity

jest w osobnej maszynie, ttumacze w rozdziale o Intercity.
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1.4. Podzial na projekty
Aplikacja sktada sie z nastepujacych gtéwnych projektéw:

1. SuperBotManagerFrontend — Projekt jest napisany w technologii React [2] z
uzyciem Typescript’a. (Wiecej w rozdziale SuperBotManagerFrontend)

2. SuperBotManagerBackend — Projekt jest napisany w technologii w C# w tech-
nologii ASP.NET Core. (Wiecej w rozdziale SuperBotManagerBackend)

3. SuperbotConsumerService — znajduje sie katalogu SuperbotConsumerService.
Jest to projekt, wspomniany wczesniej. Ma za zadanie zatadowaé pliki .dll z
serwisami, ktére maja dziala¢ w tle jako osobny mikroserwis). Jest napisany

w CH.

4. SuperbotScheduleBackgroundService — Ma za zadanie uruchamiaé zaplano-
wane akcje wedtug harmonogramu stworzonego przez uzytkownika. Jest to
projekt typu ClassLibrary. Jest uruchamiany przez SuperbotConsumerService,
jezeli dll’ka znajduje sie odpowiednim katalogu. Jest napisany w C#.

5. SuperBotManagerBase — Jest to najwazniejszy projekt po stronie backend’u.
Zawiera on wszystkie wspélne klasy i metody, ktére maja byé mozliwe do

uzycia w obrebie innych projektéw Jest napisany w C+.

Dodatkowo kazdy rodzaj akcji powinien posiada¢ dwa dodatkowe projekty. Jeden
zawierajacy funkcje, ktora SuperbotConsumerService uruchomi, aby wykonaé¢ akcje
i drugi z definicja akcji (zawiera informacje, jakie wejscie przyjmuje dana akcja i ja-
kie zwraca wyjscie). Ten z definicja, w teorii nie jest potrzebny. Mozna wprowadzi¢
do bazy danych te informacje recznie. Istnieje jednak wtedy ryzyko pomylki oraz
trzeba by o tym pamietaé¢ przy tworzeniu nowej bazy. Jezeli dodamy plik .dll z defi-
nicja do katalogu, w ktérym jest SuperBotManagerBackend, serwer automatycznie
wykona seeding w bazie danych, tworzac odpowiednie typy akcji. Ten sposéb jest

bezpieczniejszy i wygodniejszy.

Na obrazku widzimy liste projektow konsumentéw i definicji dla kilku ty-
pow akcji. Warto powiedzieé, ze obecnie SuperbotConsumerService ma dodane refe-
rencje do projektéw z konsumentami, aby przy buildzie, kompilator automatycznie
kopiowal pliki .dll. konsumentéw do katalogu w ktérym zostal zbudowany Super-
botConsumerService. Nie jest to jednak konieczne i nic nie stoi na przeszkodzie, by
w zupelnie innej solucji zrobi¢ niezaleznie konsumenta i wgraé¢ jego .dll na serwer

bez dodawania referencji.
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Solution Explorer
A ©o-s @ |%-
rch Solution Explorer (Ctrl+;)
&4 5 Solution 'SuperBotManagerBackend' (14 of 14 projects)
4 [ ActionConsumers
| DiscordActionsConsumer
IntercityActionsConsumer
OpenAlActionsConsumer
StorytelActionsConsumer

(KomActionsConsumer
4 [ ActionDefinitions

p DiscordActionsDefinitions
IntercityActionsDefinitions
OpenAlActionsDefinitions
StorytelActionsDefinitions
XKomActionsDefinitions

SuperbotConsumerServi
SuperBotManager

| SuperBotManager

| SuperbotScheduleBa

Rysunek 1.2: Projekty C#






Rozdziat 2.

Funkcjonalnosci

2.1. Jak uruchomié¢ akcje?

Miatem kilka koncepcji jak najlepiej zaprojektowaé elementy aplikacji by wy-
godnie sie z niej korzystalo. Ostatecznie zdecydowalem sie na nastepujacy podziat
klas reprezentujacych akcje:

e ActionDefinition — Zawiera informacje o tym, jak sie akcja nazywa, jej opis,
ikona, w jakiej kolejce bedzie sie zapisywaé oraz o tym, jakie dane przyjmuje

na wejsciu, oraz co zwraca.

Oto przyktadowa definicja akcji:

| public static ActionDefinition Prompt { get; } = new

ActionDefinition()

[\v)
-~

3 ActionDefinitionQueueName = "discord-prompt",

| ActionDefinitionName = "Discord -- prompt",

5 ActionDefinitionDescription = "Send message and get answer from
user",

6 ActionDefinitionIcon =
"https://images-eds-ssl.xboxlive.com/image?url=4rt9.1XDC4H_931laVl_eHHFT949fUipz]

7 ActionDataSchema = new ActionDefinitionSchema()

8 {

9 InputSchema = new List<FieldInfo>()

10 {

11 new FieldInfo("Message", FieldType.String, "What message

do you want to send?")

13 Placeholder = "Enter a message"
14 },
15 new FieldInfo("Tag everyone", FieldType.Boolean, "Do you

want to tag Qeveryone?"),

13
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16 new FieldInfo("Token", FieldType.Secret, "How to get it:
https://discordnet.dev/guides/getting_started/first-bot.html")

17 {

18 Placeholder = "Enter a token"

19 1,

20 new FieldInfo("Spam", FieldType.Boolean, "Do you want to
spam it, every 5 seconds?"),

21 T,

22 OutputSchema = new List<FieldInfo>()

23 {

24 new FieldInfo("Answer", FieldType.String, "User’s reply
for the bot’s message"),

26 1,

27 },

28 CreatedDate = DateTime.SpecifyKind(new DateTime (2024, 1, 9),

DateTimeKind.Utc),
29 ModifiedDate = DateTime.SpecifyKind(new DateTime (2024, 1, 9),

DateTimeKind.Utc),
30 PreserveExecutedInputs = true

31}

o ActionExecutor - Wyobrazmy sobie, ze chcemy co jaki$ czas uruchamiaé
akcje z pewnymi danymi. Pierwsze wybieramy sobie, ktore ActionDefinition

nas interesuje w pickerze jak na obrazku [2.]]

Pick an action to create

Discord - prompt
Send message and get answer from user

Input fields | Message (Stiing) | Tag everyone (Boolean)  Token (Secret)  Spam (Baolean)

Discord - send a message
Send message in discord

Output fields ([ARSHeRHnG)

Input fields ~Message (String) | Tag everyone (Boolean) Token (Secret)
Output fields

Intercity - buy ticket
'@’ Buy ticket for intercity
Input fields Trip date (DateTime)  Ticket owner (String)  From (String)  To (String)  Login (String)  Password (Secret)  Discount (Set)

Output fields | Successful (Boolean) = | Message (String)

OpenAl - GPT API
Get an answer from GPT
Input fields  Key (Secret)  System message (String) ~ Question (String)  Temperature (Number)  Model (Set)

Output fields ([REpPORSEISHRG)

Commdnl i v

Rysunek 2.1: Wybér akeji do uruchomienia
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Wilaénie utworzyl sie nam obiekt ActionExecutor.
Discord - prompt
Type: Manual

-, . . : L Inputs: 0
chamiaé naszg akcje w tym celu wchodzimy w jej o0
Last run: never

Chcieliby$my teraz zdefiniowac z jakimi danymi uru-

ustawienia (biala zebatka)
o]

ActionExecutor pozwala nam zdefiniowaé jakie akcje maja sie dodaé do kolejki
po jego uruchomieniu. Za jednym uruchomieniem mozemy dodaé wiele akcji

tego samego typu.
@ Discord - prompt

Discord - prompt | change

ID: 6
Created: 01/21/2024 2:17:17 AM Run type Manual
Modified: 01/21/2024 2:17:17 AM
In queue: 0

Last run: never

Preserve inputs on execute [ )

Run on finish None

Inputs +

v Input 1 (Message: , Tag everyone: false, Token: 22227272, Spam: false)

Message ‘ 0‘ Tag everyone .

Spam [ ]

> Input 2 (Message: , Tag everyone: false, Token: 72222222, Spam: false)

Rysunek 2.2: ActionExecutor — ustawienia

Jak widzimy, w celu edycji wejscia akcji, automatycznie wygenerowal sie for-
mularz zgodny z naszym schematem ActionDefinition.

e Action — Gdy juz mamy zdefiniowany executor chcielibySmy moéc go urucho-

mic.
= Superbot Manager [Beaioss quee  Schedue  Vait  Logout

Discord - prompt
Type: Manual
Inputs: 1
In queue: 0
Last run: never

» Run o3

Rysunek 2.3: Uruchomienie Executora
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W momencie kliknigcia do kolejki doda sie tyle akcji, ile zdefiniowanych mial Exe-

cutor. W zakladce queue mozemy zobaczy¢, ze akcja dodata sie do kolejki i zostala

juz wykonana (jest juz w statusie Finished)

%Superbot Manager Eectos  [QUeUEH Schedule  Vault  Logout

€ Discord - prompt (1) Start type: Manual

€ Wrézbita - response (11) Start type: Scheduled

Finished Wrézbita = Al (10) Start type: Scheduled

Finished @ Wréibita - pytanie (o) Start type: Scheduled

Finished @) Wrézbita - response () Start type: Scheduled

Previous action id: 10

Previous action id: 9

Previous action id: §

Created: in an hour

Created: in 2 hours

Created: in 2 hours

Created: in 2 hours

Created: in a day

Rysunek 2.4: Kolejka zadan

Istnieja takze bardziej zaawansowane mechanizmy jak np. tancuchowe wykony-

wanie akcji, ale porusze je pdzniej.

2.2. Harmonogram zadan

% Superbot Manager eatos  Cueve [SSchedull Vaut  Logout

Schedule +

Enabled  Name Executor Next run

Otwieranie skrzynek X-KOM XKom - open boxes 2026-10-17 02:54:52

Storytel Signin Wrézbita - pytanie 2024-01-21 02:56:05

Wrézbita Discord - send a message 2024-01-21 02:57:36

Type

Period

Period

Interval

Every day

Every week

Rysunek 2.5: Harmonogram zadan

Wiemy juz jak uruchamiaé akcje recznie. Co jezeli chcielibyémy uruchamiaé

jakas akcje okresowo np. raz na dzien. Do tego stuzy modul harmonogramu zadan.

Znajduje sie on w zaktadce Schedule. Kazde zadanie w harmonogramie sktada sie¢ z

nastepujacych wtasciwosci. Kazda z nich mozemy dowolnie zmienié.

e Enabled — (zadanie mozemy tymczasowo wylaczy¢ bez koniecznosci usuwania)

e Name — (nazwa zadania)

e Executor — (jaki executor ma zosta¢ uruchomiony przez nasze zadanie)

e Next run — (kiedy ma nastapi¢ kolejne uruchomienie naszego executora)
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e Type — (mozemy wybra¢ miedzy Period a Once. Jezeli wybierzemy Once, po

wykonaniu stan zadania zmieni si¢ z Enabled true na false)

e Interval — (pozwala zdefiniowaé co ile czasu Executor ma sie uruchamiaé. Mo-
zemy wybraé jedna z predefiniowanych wartosci, lub zdefiniowa¢ wtasny prze-

dzial czasu)

Za wykonywanie akcji odpowiada projekt SuperbotScheduleBackgroundService.
Odpytuje on co okreslona ilo$é¢ sekund baze danych (wartosé IntervalMs w appset-
tings.json), aby pobraé liste harmonogramu zadan i sprawdza czy sa jakie$ akcje do
uruchomienia. Jak tak to dodaje je do kolejki i zmienia status w harmonogramie.

2.3. Szyfrowanie danych wrazliwych

Prawie kazda akcja, ktora ma styczno$¢ z zewnetrznymi serwisami, posiada ja-
kie$ dane wrazliwe. Czy to klucz API, jaki$ token, czy hasto do konta. Nie chcieliby-
$my, aby takie dane byly zapisywane w bazie danych plaintext’em. Nie chcielibySmy
tez, aby kiedykolwiek backend te dane odkodowal i wystal przegladarce w sposéb
jawny. Co wiecej, nie chcielibyémy nawet, aby RabbitMQ posiadato w swojej kolejce
odkodowane dane, gdyz domyslnie komunikuje sie on po http, bez szyfrowania i
kto$ moéglby je podejrzeé¢. Dodatkowo wchodzac w RabbitM(@Q Management, mozna
podejrzeé przesylane dane.

W ActionDefinition definiujemy jakiego typu jest nasze pole. Na obrazku [2.6]
znajduje sie lista dostepnych typéw (nic nie szkodzi, aby dodaé ich wiecej). Juz czesé
z nich widzieliSmy w przykladowej definicji ActionDefinition [2.1]

FieldType

String,
Number,
Secret,
DateTime,

Date,

Boolean,

Json,

Set,
ExecutorPicker

Rysunek 2.6: Typy pdl

Jak widzimy, jednym z typow pola jest typ Secret. Jezeli w ActionDefinition typ
pola ustawiony jest wlasnie na niego, to we wszystkich miejscach, gdzie normalnie
znalaztaby sie warto$é¢ pola, zapisywany jest tylko GUID odpowiedniego rekordu
z tabeli secret. Jest to uwzgledniane w tabeli actionexecutor oraz tabeli action.
Roéwniez przy dodawaniu akcji do kolejki jest ona pierwsze szyfrowana, przesylana,
a nastepnie konsument po odbiorze ja odszyfrowuje. Réwniez przy tancuchowym
wykonywaniu akcji, do nastepnej akcji przesylane sg takze wejsScia poprzedniej z
wyjatkiem pél typu secret.
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7 poczatku miatem zamiar, aby backend przy wysylaniu uzytkownikowi Actio-
nExecutor’éw, po prostu maskowal secrety jakims tekstem np. 77777?7. Wydawato mi
sie to rozwigzanie mozliwe do zrealizowania, poniewaz jestedmy w stanie rozpoznaé
czy uzytkownik edytowal pole (jezeli jest dalej réwne masce, to znaczy, ze go nie
edytowatl i nie chcemy zmieniaé sekretu, a jezeli jest rézne, to znaczy, ze powinniSmy

zaktualizowaé secret).

Musiatem, sie jednak z tego sposobu wycofaé¢, poniewaz rozwigzanie to okazato
sie zbyt mato elastyczne. Np. wyobrazmy sobie nastepujaca sytuacje:

1. Uzytkownik edytuje ActionExecutor’a, gdzie sa dwa Inputy, oba z réznymi
wartosciami w polu typu secret.

2. Uzytkownik postanawia zduplikowac jeden z inputow, klikajac przycisk Dupli-
cate.

3. Nastepnie zapisuje ActionExecutor’a i wychodzi.

Backend otrzymuje teraz ActionExecutor’a z nowym Inputem, gdzie w polu z
secretem wpisane sg znaki zapytania. Niestety nie ma prawa wiedzie¢, z ktérego
input’a powinna znalez¢ sie tam wartosé. Z tego powodu konieczne bylo wysylanie

Id secretéw zamiast maskowania.

Nie powoduje to jednak zadnych problemoéw z bezpieczenstwem, poniewaz nawet
jezeli ktos uzyska dostep do bazy danych i znajac GUID secretu, bedzie wiedzial,
gdzie lezy haslo, ktérego szuka, nie bedzie w stanie go odkodowaé. Wszystkie se-
crety szyfrowane sa algorytmem AES z hastem zapisanym w pliku konfiguracyjnym
i zmiennym IV, wiec bez dostepu do VPS’a nie bedzie w stanie go odkodowad.

Ten mechanizm zapewnia juz stuprocentowe bezpieczenstwo, jednak mozna sie
tu jeszcze pokusi¢ o poprawe komfortu uzytkownika. Czestym przypadkiem moze
by¢, ze uzytkownik uzywa jednego klucza do danego serwisu, aby zrobié¢ wiele Actio-
nExecutor’éw. Musiatby wtedy przy definicji kazdego ActionExecutor’a te wartosé
uzupetniaé. Mozna powiedzie¢, ze zrobi to raz na samym poczatku, a potem nie
bedzie musial sie tym martwié¢, jednak moze by¢ to niewygodne. W dodatku, na
pozniejszym etapie moze wpaéé na pomysl, by dolozyé nowy ActionExecutor z tym
samym kluczem, lecz niestety nigdzie sobie poprzedniego klucza nie zapisal. Mu-
sialby w takim przypadku wygenerowac¢ klucz ponownie i pozmienia¢ go w kazdym

ActionExecutorze.
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% Superbot Manager Executors Queue Schedule Vault Logout

@ Discord a Intercity . OpenAl «5a Storytel X-Kom

Password Password Password

Card CCV

Rysunek 2.7: Vault

Aby rozwiaza¢ ten problem powstal mechanizm Vault. Pozwala on uzytkowni-
kowi wpisaé klucz do serwisu, a system go zaszyfruje i bedzie automatycznie temu
uzytkownikowi uzupelniat przy tworzeniu nowych Inputéw w ActionExecutorze. Nie
ogranicza to rowniez w zaden sposob funkcjonalnoéci, gdyz dalej mozemy mieé¢ wpi-
sane dowolne klucze w executorze, tylko mamy te zalete, ze domy$lnie sie on uzupeini
i nie bedziemy go musieli wpisywaé za kazdym razem. Zmiana klucza w Vaulcie nie

zmienia klucza w ActionExecutor’ach ani akcjach.

2.4. Lancuchowe wykonywanie akcji

7 poczatku mialem prostg idee, aby byty dwa osobne rodzaje obiektéw — Ak-
cje 1 Notyfikacje. Notyfikacje sa bardzo waznym elementem czesto potrzebnym do
dziatania botéw. Np. po uruchomieniu bota do kupna biletu w Intercity mamy tylko
15 min na optacenie go. Czekanie az zwolni si¢ miejsce siedzace w pociagu mozne
trwaé nawet kilka godzin, dlatego tak wazne jest, zebysSmy zauwazyli to w pore, ze

bot wykonal zadanie.

Na etapie projektowania systemu zauwazylem jednak, ze notyfikacje wcale nie
roznia sie tak bardzo od botéw i mozna by sprobowaé¢ dwa te obiekty ujednolicié¢
do jednego wspdlnego. Zamiast pozwala¢ uruchamiaé na zakonczenie bota tylko
notyfikacji, mozna pozwalaé¢ uruchamia¢ dowolng akcje po dowolnej inne akcji, gdzie
akcja moze byé¢ zaréwno bot, jak i notyfikacja. Dzieki takiemu podejsciu system
jest duzo bardziej uniwersalny i nie ogranicza sie jedynie do botéw, a moze byé
wykorzystywany do dowolnych zadan, ktére mozna wygodnie ze soba taczyé.

Skad notyfikacja miataby wiedzieé, co wyswietli¢? Podobnie jak to jest w przy-
padku uruchamiania programéw na komputerze, postanowitem, ze kazda akcja mo-
glaby mieé jakies wejscie i wyjscie. Wtedy mozna by tatwo przekazaé¢ wyjscie jednej

akcji do wejscia drugiej.
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Przeanalizujmy przyktadowy przeptyw akcji, jaki mozna by zaprojektowaé przy
uzyciu tego podejscia. Zalézmy, ze chcemy zrobié¢ system, ktéry potaczy nam Di-
scord’a z GPT od OpenAl. Chcemy, aby po uruchomieniu executora, system zapy-
tal nas na Discordzie o ulubiony kolor, a nastepnie po otrzymaniu odpowiedzi od
uzytkownika, wypisatl 10 zwierzat o podanym kolorze.

Mozemy w prosty sposéb zdefiniowaé powyzszy przebieg w mniej niz minute.
Potrzebujemy dodaé¢ 3 ActionExecutor’y: Discord — Prompt, OpenAI — GPT oraz Di-
scord — Send Message. W Message input’a pierwszej akcji piszemy prosbe o podanie
koloru i w polu Run on finish wybieramy akcje druga. Jak teraz w akcji drugiej mozna
sie odwolaé do wyjscia akeji pierwszej? Na obrazku [2.1] widzimy, ze dla kazdego typu
akcji mamy podane jakie przejmuja wejécia, a takze wyjscia. Wyjsciem akcji Discord
— Prompt jest pole Answer typu string. Chcac uzyé go w wejsciu OpenAl — GPT
mozemy w polu Question wpisa¢ ,Podaj mi 10 zwierzat o kolorze {{{Answer}}}”
dzieki takiej konwencji w miejsce {{{Answer}}} zostanie wstawiona warto$¢ z out-
puta poprzedniej akcji. Analogicznie dla Discord — Send message mozemy wpisaé
w polu Message ,{{{Response}}}”. W ten wszystko jest gotowe. Pozostaje tylko
uruchomi¢ Executor Discord — Prompt. Dla wygody korzystania warto sobie takze
pozmieniaé nazwy executor’éw oraz zmieni¢ na Automatic te ktérych nie chcemy

uruchamiaé recznie (ukryje to przycisk Run, aby sie nie myli¢)

Co jezeli chcialbym wyswietli¢c wynik nie tylko na Discordzie? Dodam sobie
czwartg akcje i co wpisze? Przeciez trzecia akcja typu Discord — Send Message nic
juz nie zwraca? Aby rozwiazaé ten problem, zastosowalem jeszcze jedno rozwiazanie.
Akcje zwracaja nie tylko swoje wlasne wyjscie, ale takze cale wejscie, jakie dostaly
(z wyjatkiem secret’éw). Dzigki temu, dziesiaty executor z kolei moze bez problemu

wpisa¢ do input’a warto$é z np. pierwszego.



Rozdziat 3.

Szczegoly techniczne

3.1. Baza danych

3.1.1. Obstuga bazy danych

Kod do obstugi bazy danych znajduje sie w projekcie SuperBotManagerBase, w
katalogu DB. Zastosowatem technologie Entity Framework Core w podejsciu Code
First. Zaimplementowalem wzorzec projektowy Repository oraz Unit of Work, dla
wiekszej modutowosci kodu i w przyszloéci dla wygodniejszego pisania testow jed-
nostkowych mockujacych baze danych.

Zrobitem interfejs [Entity, dodaje on do kazdego obiektu z bazy CreatedDate
oraz ModifiedDate. Napisatem takze kod w AppDbContext.cs, ktéry automatycz-
nie aktualizuje te daty przy modyfikacjach rekordéw z bazy. Uwazam to za bardzo

wygodna sztuczke.

3.1.2. Migracje

Entity Framework zapewnia gotowy mechanizm migracji do aktualizowania
struktury bazy danych. Aby zainicjowaé psuta baze danych, nalezy wykonaé na-
stepujace kroki:

1. Ustawié¢ prawidtowy ConnectionString do bazy w pliku appsettings.json w pro-
jekcie SuperBotManagerBackend.

2. Otworzy¢ Package Manager Console
3. Wybra¢ jako domyélny projekt SuperBotManagerBackend
4. Uruchomié¢ Update-Database

21
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Rysunek 3.1: Schemat bazy danych

3.1.4. Bug w PostgreSQL?

Przez wiekszo$¢ czasu rozwoju projektu uzywalem bazy Postgres. Wszystko
dziatalo prawidtowo do momentu, az nie dodatem Harmonogramu zadan. Od tego
momentu zaczal pojawiaé sie dziwny blad, z polaczeniem do bazy danych. Czesé
zapytan do bazy danych wykonywala sie zwyczajnie, a na czeé¢ baza zwracalta btad
potaczenia. Nie bylo na to zadnej reguty. W losowych momentach i modutach apli-

kacji raz polaczenie nawigzywalo sie poprawnie, a raz nie.

Baza danych wyrzucata bledy potaczeniom z innych konteneréw Docker’owych
na VPS’ie. W przypadku gdy uruchamiatem backend lokalnie, taczac sie z ta sama
baza danych na VPS’ie, to blad si¢ nie pojawial. Polaczenia lokalne otrzymywaty
blad, a zdalne dzialaly. Z poczatku myslatem, ze to ja zrobilem jaki$ btad.

Co ciekawe, na tym serwerze bazy danych miatem kilka innych baz danych,
do innych aplikacji, co do ktérych miatem 100% pewnoéci, ze dzialaja dobrze. Bar-
dzo sie zdziwilem, ze nagle zaczal pojawiaé sie w nich identyczny problem. Mialem
wtedy pewnosé, ze blad nie byl w moim kodzie, a jest to problemem z serwerem
bazy danych. Usunatem kontener serwera bazy danych i uruchomitem jego najnow-
sza wersje obrazu od zera. Wydawalo sie, ze problem ustapil — przez kilka godzin
wszystko dzialalo prawidlowo. Jednak przez noc znowu sie popsulo i nastepnego
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dnia, byl juz identyczny problem jak wczesniej. W ostatecznosci postanowitem prze-
testowad, czy z MySQL bedzie ten sam problem. Okazalo sie¢, ze po zmianie bazy

danych na MySQL wszystko dziata idealnie i baza danych nie zwraca bledow.

Co mogto by¢ przyczyna btedu? Zauwazmy, ze blad zaczal wystepowaé po do-
daniu ScheduleService. Jedyne co robit ten serwis, to odpytywat co 10 sekund baze
danych, pobierajac wszystkie rekordy z tabeli actionschedule, ktorych czas kolejnego
uruchomienia byl wczedniejszy niz obecny czas oraz ktére mialy ustawione parametr
Enabled na true. Wszystkich rekordéw nigdy nie byto wiecej niz 3, a warunek spel-
nialo prawie zawsze 0. Wydawaloby sie, ze nie moze to powodowac zepsucia serwera
bazy danych, poniewaz nie jest to nic wyrafinowanego. Dodatkowo serwer bazy da-
nych odrzucal nie wszystkie potaczenia, a tylko te Docker’owe i tez nie na kazde,
a losowo niektére, niezaleznie czy dotyczylo logowania, czy czegos z dowolnej innej
tabeli. Zauwazylem takze, ze serwer bazy danych zaczynal wyrzucaé btedy do zu-
pelnie innych, niezaleznych baz. Jest to, wiec bardzo dziwny i trudny to odtworzenia
btad. Moze dlatego nie zostal jeszcze naprawiony.

Szukatem tego btedu w internecie i znalaztem taki watek:
https://github.com/npgsql/npgsql /issues/3955
Wyglada na to, ze blad ten wystepuje juz od kilku lat.

3.2. Frontend

3.2.1. Uzyte technologie

Frontend pisatem przy uzyciu Typescript’a oraz biblioteki React. Zastosowatem
tam nastepujace biblioteki i narzedzia:

e pnpm [3] — Manager paczek. Jest to wydajniejsza alternatywa dla npm.

e vite — Alternatywa dla Create React App. Jest to lokalny, bardzo wydajny
serwer React’a, z wieloma przydatnymi funkcjami.

e eslint — Narzedzie do sprawdzania kodu w poszukiwaniu potencjalnych btedéw
i ztych praktyk

e prettier — Narzedzie do jednolitego, automatycznego formatowania kodu

e lint-staged — Narzedzie umozliwiajace wykonanie dowolnych programéw, po-
dajac im jako argumenty pliki ktére sa w stanie staged w repozytorium git

e husky — narzedzie dodajace hook precommit do repozytorium gita. Skonfi-
gurowaltem go, aby przy kazdym commit’cie byly automatycznie sprawdzane
wszystkie pliki. Jezeli jest jakis blad, to o tym poinformuje i nie pozwoli zrobié
commit’a.
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e zustand — Bardzo wygodny state manager. Lepsza alternatywa dla Reduxa.
e antd — Ant design. Jest to biblioteka z komponentami do React’a.

e @tanstack/react-query [4] — $wietna biblioteka do korzystania z REST APIL

Ma wiele $wietnych udogodnien np. cachowanie zapytan.
e axios — biblioteka do wygodnego wysylania zapytan http

e immer, use-immer — s3 to biblioteki umozliwiajace wygodniejsza aktualizacje

stanéw, bez koniecznosci pilnowania by zmiana byta immutable
e styled-components [6] — biblioteka do wygodnego stylowania komponentéw
e polished — zawiera funkcje do modyfikacji koloréw css’owych
e react-icons — biblioteka z ikonami
e dayjs — biblioteka do wykonywania operacji na datach oraz ich formatowania
e framer-motion — biblioteka do tworzenia animacji
e il18next, react-i18next [5] — biblioteka do zarzadzania tlumaczeniami

e react-router-dom [7]- biblioteka do zarzadzania routingiem w aplikacji Re-

act’owej

e react-toastify — biblioteka do wyswietlania komunikatéw (Uzyta do wys$wietla-

nia ewentualnych komunikatéw o bledzie)
e react-hook-form — biblioteka do walidacji formularzy (uzyte przy rejestracji)

e usehooks-ts — biblioteka z wieloma przydatnymi hook’ami do React’a

3.2.2. React Query [4]

Bardzo uzyteczna biblioteka w React, ktéra od niedawna dopiero zyskuje coraz
wieksza popularnosé, jest react-query. Dodaje ona do aplikacji frontend’owej moz-
liwos¢ cachowania odpowiedzi na zapytania HTTP. Jest to szczegdlnie uzyteczne,
gdy w backendzie stosowane jest REST API. Zatézmy, ze kilka réznych kompo-
nentéw React’owych potrzebuje informacje o jakims obiekcie z backend’u. Normal-
nie uzyliby$my funkcji fetch lub Axios’a wewnatrz useEffect. Powodowaloby to, ze
niepotrzebnie kazdy komponent wystalby osobne zapytanie do serwera o to samo.
Dodatkowo moze zdarzy¢ sie, ze zmodyfikujemy obiekt backend’owy. W takim przy-
padku nalezaloby odswiezy¢ go w kazdym useEffectcie, aby na nowo zostal wystany
request. React Query rozwiazuje oba te problemy i wiele wiecej.

Wprowadza on hook’a useQuery, ktory zwraca m.in. otrzymane dane, informa-
cje czy w tym momencie trwa ich pobieranie oraz obiekt z mozliwym bledem. Dzigki
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temu latwiej wySwietli¢ spinner z animacja, ze trwa tadowanie danych. Jest tam
takze hook useMutation, ktéry ma stuzyé do wysylania requestow powodujacych
zmiane obiektu np. put lub delete. Po wystaniu takiego requestu, zazwyczaj chcie-
libySmy oznaczy¢ obecny stan cache’a jako juz nieaktualny i poinformowacé o react-
query o koniecznoéci jego odswiezenia. Do wykonania tej operacji, wprowadzony
zostal osobny mechanizm uniewazniania zapytania. Wystarczy uruchomié¢ funkcje
invalidateQuery, podajac jako argument klucz, ktérym identyfikujemy nasze zapy-

tanie.

3.2.3. il8next [5]

Aplikacje przygotowatem z ttumaczeniami polskimi i angielskimi. Znalazto sie
w niej po 95 ttumaczen do obu jezykéw. Aby zmienié¢ jezyk, mozna przetaczyé sie

przyciskiem w prawym goérnym rogu strony internetowej.

Pliki .json zawierajace ttumaczenia znajduja sie w katalogu: SuperBotManager-
Frontened /locale.

Do skonfigurowania mechanizmu ttumaczen uzytem bibliotek i18next oraz react-
i18next. Zawieraja one wiele przydatnych funkcji utatwiajacych tworzenie ttumaczen
jak np. interpolacja stringdw wewnatrz tekstu tlumaczenia. Druga z tych bibliotek
wprowadza hook useTranslation, ktéry powoduje rerender komponentu, jezeli jezyk
zostanie zmieniony. Dzieki temu mozna zmieni¢ tlumaczenia na calej stronie, bez

koniecznosci jej przetadowywania.

3.2.4. styled-components [6]

Jedna z najlepszych bibliotek w React do stylowania interfejséw uzytkownika
jest styled-components. Nie pisze sie w niej tak szybko jak w Tailwind, jednak po-
wstaly kod jest duzo bardziej czytelny i tatwiej go w przysztosci zmieniaé¢. W biblio-
tece tej, mozna zdefiniowaé sobie wlasny motyw kolorystyczny, a nastepnie uzywacé
go w dowolnych komponentach. Motyw kolorystyczny mozemy w kazdym momencie
zmieni¢, aby komponenty wykonaly rerender i zmienily swoje style css. Wprowadzi-
tem w prawej gérnej czesci strony internetowej przetacznik do zmiany miedzy dark

mode’m, a light mode’m.

3.3. RabbitMQ

[1] Przed tym projektem nie miatem, zadnego wczesniejszego doswiadczenia z
RabbitMQ. Szukajac dobrych praktyk i wzorcéw, jak najlepiej z niego korzystad,
natknalem sie na artykul [20]. Kod tego autora do konfiguracji RabbitMQ wydal mi
sie bardzo profesjonalny i postanowitem uzyé¢ go w mojej aplikacji.
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Lekko go tylko dostosowatem, aby mozna bylo ten sam typ obiektu przesytaé
do réznych kolejek, z dowolna nazwa kolejki.

Podejscie, ktére zastosowal autor, ma kilka zalet:

1. Jezeli wystapi btad podczas wykonywania akcji, akcja powodujaca btad nie
trafi z powrotem do tej samej kolejki, gdyz mogtoby to spowodowaé nieskon-
czona petle bteddéw. Serwis w nieskoniczono$é pobieraltby akcje, robit btad i ja
zwracal. W zamian za to, akcja trafia do osobnej kolejki z sufiksem -errors w

nazwie.

2. Jezeli wystapi btad podczas wykonywania akcji, wszystkie wykonane operacje
z uzyciem RabbitMQ przez ten serwis zostaja cofniete. Jest to mozliwe dzieki
zastosowaniu mechanizmu transakcji RabbitM@Q. Obecnie tego mechanizmu
nie potrzebuje, ale chciatbym dodaé¢ zwracanie wyniku akcji z powrotem do
RabbitMQ, zamiast bezposrednio do bazy, bedzie to wtedy przydatne.

3. Wszystko jest oparte o Dependency Injection, dzigki czemu kod jest modutowy

i tatwy do mock’owania na potrzeby testéw.

3.4. SuperbotConsumerService

3.4.1. O projekcie

Jest to projekt, ktéory ma za zadanie uruchamiaé¢ w tle serwisy. W momencie
uruchomienia go, tadowane sg wszystkie pliki z katalogu programu, konczace sie na
Consumer.dll oraz BackgroundService.dll. Nastepnie z uzyciem mechanizmu refleksji
znajdowane sa wszystkie klasy, bedace konsumentami RabbitMQ (oznaczone atry-
butem ServiceActionConsumerAttribute) oraz klasy, ktére zawieraja funkcje, ktéra
ma dziata¢ w tle (Oznaczone atrybutem SuperbotScheduleBackgroundService). Taka
mozliwoéé¢ przyda nam sie np. dla projektu SuperbotScheduleBackgroundService,
ktéry nie jest konsumentem RabbitMQ.

Dla kazdego typu klasy tworzona jest nowa jej instancja i osobny obiekt IHost,
co zapewnia wieksza separacje miedzy nimi. Projekt ten dodaje kazdemu z IHostéw
w Dependency Injection dostep do: bazy danych, RabbitMQ, modutu szyfrujacego
oraz modulu umozliwiajacego uruchomienie Selenium Web Drivera [9].

Projekt ten posiada wlasny appsettings.json, niezalezny od tego backend’owego.
Jest on w troche innej postaci. Np. w tym projekcie nie ma sensu konfigurowaé

CORS’a, ale jest np. sens konfigurowaé Selenium.
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3.4.2. Selenium Grid

Wiele botow do dziatania potrzebuje Selenium, aby méc sterowaé przegladarka.
Zastanéwmy sie, w jaki sposéb najlepiej jest go skonfigurowaé w naszym przypadku.
Docelowo chcemy korzystaé z Selenium na VPS’ie. Do poprawnego dzialania, Se-
lenium potrzebuje zainstalowanej przegladarki w wersji takiej samej jak sterownik
dodany w projekcie. Nie zapominajmy takze, o tym, ze SuperbotConsumerService
bedzie pracowaé¢ w kontenerze Docker’owym.

Pierwszym pomystem moze by¢ zainstalowanie przegladarki internetowej w kon-
tenerze, w ktérym znajdowacé sie bedzie nasz SuperbotConsumerService. To rozwia-
zanie jest mozliwe do realizacji, jednak byloby bardzo niewygodne. Debugowanie
btedéw w bocie w takim kontenerze byloby praktycznie niemozliwe. Dodatkowo nie
skalowatoby sie to dobrze.

Okazuje sie, ze Selenium posiada juz gotowy mechanizm na rozwigzanie tego
problemu. Pozwala on uruchomié osobny mikroserwis o nazwie Selenium Grid [10],
ktory bedzie zarzadzal jedng lub wieloma przegladarkami. Mozemy uruchomié¢ od-
dzielny kontener Selenium Grida z od razu zainstalowana przegladarka. Obraz Do-
cker’owy znajduje sie tutaj: https://hub.docker.com/r/selenium/standalone-chrome

Dzigki temu podejsciu mozemy mie¢ bota wykorzystujacego Selenium na jed-
nym komputerze, a kontener z przegladarka kontrolowana przez tego bota na zu-
pelnie innym. Na dodatek ten obraz Docker’owy daje mozliwo$¢ podejrzenia, co
si¢ dzieje w przegladarce wewnatrz kontenera. Na porcie 7900 uruchamia si¢ serwer
strony internetowej na ktérej mozemy zobaczy¢ nasza przegladarke.

Aby powyzsze technologie byly konfigurowalne, zdefiniowatem w appsettings.json
sekcje Selenium. Oto przyktadowa konfiguracja:

"Selenium": {
"Local": false,
"Headless": true,
"Hostname": "20.119.50.77",
"Port": "4444",

"Proxy": null

e Jezeli Local jest true to Hostname i Port beda ignorowane, a Selenium uru-
chomi przegladarke w sposéb tradycyjny, znajdujac jej lokalizacje na lokalnym
komputerze. Ustawienie to moze by¢ przydatne na czas programowania. Na
VPS wartoé¢ ta zazwyczaj bedzie réwna false.

o Headless pozwala nam uruchomié przegladarke, nie otwierajac jej okna. Warto
wlaczy¢ te opcje, gdy juz mamy pewnosé, ze bot dziala prawidtowo i nie trzeba
go bedzie debugowad.
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e Hostname okreéla nam adres serwera, na ktérym znajduje sie Selenium Grid
e Port okresla nam port serwera, na ktéorym znajduje sie Selenium Grid

e Mamy takze mozliwos¢ ustawi¢ Proxy dla przegladarki

3.5. Consumers

Caly system jest dosy¢ wymagajacy, dlatego wolatem si¢ skupié na jego roz-
woju zamiast na dodawaniu przyktadowych botéw. Teraz, gdy juz system w pelni
dziata, dodawanie do niego botéw jest rzecza prosta. W ramach pracy przygotowa-
tem tylko kilka przyktadowych mozliwych akcji, aby zademonstrowaé jego dziatanie

1 mozliwodci.

3.5.1. Discord — Send Message + Discord — Prompt

Obie akcje reprezentuja dosy¢ podobne dziatanie, dlatego postanowilem je defi-
niowa¢ i implementowaé w tych samych projektach. Jest to tez dobry przyktad, aby
zademonstrowaé, ze wiele réznych definicji, jak i wiele réznych konsumentéw moze
znajdowac sie w jednym pliku dll. Jest to dobre podejscie, jezeli mamy pewnosé, ze
nie bedziemy ich nigdy chcieli rozdzielaé.

Obie te akcje nie sg botami, a odpowiadaja bardziej za powiadomienia dla uzyt-
kownika oraz otrzymywanie od niego informacji, poprzez wygodny komunikator. Aby
moc z nich korzystaé nalezy pierwsze wygenerowaé sobie token podtaczenia do Di-
scord’a. Mozna to zrobi¢ wedlug tego artykutu: https://www.writebots.com/discord-
bot-token /. M6gtbym wprowadzié¢ predefiniowane boty do Discord’a z prostym przy-
ciskiem, aby je doda¢ serweréw Discordowych, ale uznalem, ze nie warto robié i lepiej
da¢ pelng swobode uzytkownikowi. Dzieki temu moze sam sobie zdefiniowac, jak Bot
bedzie wygladal, jakie bedzie mial uprawnienia itp.

Discord — Send Message stuzy do wystania wiadomosci. W momencie uru-
chomienia konsumenta znajduje on wszystkie serwery Discord’a, do ktérych bot zo-
stal dodany. Nastepnie wysyta na kazdym serwerze na dowolny kanal zdefiniowang
wcezesniej wiadomo$é. Dodatem takze opcje w Executorze o nazwie Tag Everyone.
Jezeli jest ona wlaczona, to na poczatku wiadomosci bot dopisze @Qeveryone, dzigki
czemu mamy wieksza szanse, ze zobaczymy powiadomienie. Aby bylo to mozliwe,

musimy nada¢ botowi stosowne uprawnienie, w panelu API na stronie Discord’a.

Discord — Prompt Analogicznie takze wysyla wiadomos$é, a nastepnie ocze-
kuje, az uzytkownik napisze odpowiedZz do podanej wiadomosci. Dodatkowo jest
opcja spam, ktéra przy ustawieniu na true, bedzie wysyla¢ wiadomos$é poczatkowa
co kilka sekund, aby uzytkownik na pewno zauwazyl pytanie. Ten typ akcji moze
przydaé sie w wielu zadaniach, gdzie wymagane jest potwierdzenie od uzytkownika
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np. przez aplikacje Google Authenticator. Wtedy bota mozna by podzieli¢ na trzy

czedci, etap do momentu potwierdzenia, Discord — Prompt, a nastepnie dalsza czesé.

Do komunikacji z API Discord’a wykorzystalem biblioteke nuget Discord.Net.
[21]

3.5.2. Intercity — buy ticket

Zapewne kazdemu zdarzyla sie kiedy$ sytuacja, gdy chciat kupié¢ bilet na po-
ciag, a okazalo sie, ze juz nie ma miejsc. Intercity bot jest rozwigzaniem na ten
problem. Wystarczy zdefiniowaé, kiedy chcemy odby¢ podréz, skad, dokad, kto ma
by¢ wtascicielem biletu, login i hasto do konta oraz mozliwa znizka. Obrazek

% Superbot Manager eatos  Queue Vault  Logout

<« a Intercity - buy ticket Bielsko

Inter

SKO ange
=7 RO Preserve inputs on execute (i@
Created: 01/22/2024 12:53:20 AM Run type lanual
Modified: 01/22/2024 12:53:20 AM
Run on finish lone

In queue: 0
Last run: never

Inputs +

 Input1( 10, sz Kisiel, From: Wroctaw, To: Bielsko-Biata, Login:
ma

Rysunek 3.2: Edycja Executora Intercity

Bot otworzy strone Intercity (z uzyciem Selenium), wprowadzi dane o naszej
podrézy i o mozliwych ulgach, a nastepnie wyszuka bilet. Jezeli okaze sie, ze nie
ma miejsca siedzacego, bot wyszuka ponownie, sprawdzajac czy moze kto§ zwrocit
swoj bilet i miejsce sie zwolnito. Bedzie tak dlugo powtarzal te kroki az uda mu
sie znalez¢ wolne miejsce. Nastepnie wprowadzi dane do logowania do Intercity i
kliknie przycisk ,zaptaé¢ pézniej”. Od tego momentu uzytkownik ma 15 minut, aby
optaci¢ swéj bilet na stronie Intercity. Dlatego wazne jest, aby uzytkownik zauwazyt
powiadomienie, bo jezeli nie zaptaci w okreslonym czasie, bilet przepadnie.

7 doswiadczenie wiem, ze bot ten sprawdza si¢ bardzo dobrze i wiele razy znalazt
mi miejsce siedzace. Z reguly najwiecej ludzi rezygnuje dzien przed i w dzien odjazdu.
Bot byt testowany do kupna biletu na trasie Wroctaw — Bielsko-Biala. Nie wiadomo,
czy na innych trasach bedzie dziatal réwnie poprawnie. Mozna doda¢ w nim obstuge
takze przesiadek oraz wybierania recznego miejsca z obrazka. Obecnie te dwie opcje

nie sa w bocie wspierane.

Nie musimy podawaé¢ w bocie doktadnej godziny odjazdu i nazw stacji. Bot wpi-
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sze te nazwe stacji, ktéra mu podamy, a nastepnie wybierze pierwsza podpowiedz od
strony Intercity. Analogicznie z czasem odjazdu — zostanie kupiony bilet na pociag,
ktéry domyslnie zaproponuje Intercity dla podanego czasu. Jezeli jeden pociag jest
o 15:00, drugi o 16:00 wystarczy, ze wybierzemy dowolng godzing miedzy 15:00, a
16:00, zeby bot kupit bilet na ten o 16:00.

W momencie jak wgratem bota na VPS’a, okazalo sie, ze z Intercity jest jeden
problem, ktory nie wystepowal, jak uruchamiatem go lokalnie. Okazalo sie, ze In-
tercity blokuje adresy IP serweréw VPS Azura. Probowalem na dwéch VPS’ach —
jeden z USA drugi z UK. Oba byly blokowane, obrazek [3.3]

@ Access Denied x s
& c & intercity.pl

Chrome is being controlled by automated test software.

Access Denied

You don't have permission to access "http://www.intercity.pl™ on this server.

Reference #18.d2a12417.1705579722.545e5270

Rysunek 3.3: Intercity blokada

Miatem kilka pomystéw jak obejs¢é ten problem:

e Zastosowaé proxy
e Zmieni¢ dostawce VPS
e Uruchomié na innym komputerze Selenium Grid’a

e Uruchomié¢ na innym komputerze Selenium Grid’a oraz konsumenta Intercity

Nie udato mi sie znalezé¢ zadnego dobrego darmowego proxy, ktoére by dziatalo w
dhuzszym przedziale czasu. Dostawcy VPS’a nie chciatbym zmieniaé, bo mam jesz-
cze do wykorzystania darmowe $rodki dla studentéw na Azure. Zdecydowalem sie
na opcje czwarta, czyli przenies¢ konsumenta i Selenium Grida na moj laptop. Na
laptopie nie mam publicznego IP, dlatego opcja trzecia nie wchodzita w gre, bo VPS
nie moégtby sie do mnie potaczyé. W opcji czwartej tylko méj laptop sie taczy do
VPS’a, wiec tego problemu nie ma. Mozna to zobaczy¢ na obrazku [I.]]
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3.5.3. OpenAl - GPT API

Postanowitem takze dodaé akcje, ktéra pozwoli wykorzystaé OpenAl API. Daje
ona ogromne mozliwosci, zostawiajac uzytkownikowi mase swobody. GPT3.5 jest
bardzo tanie, jest to kwestia dostownie groszy, dziala prawie za darmo. Mozna to
wykorzysta¢ np. do generowania maili na jaki§ temat i automatycznego wysylania
ich (trzeba by tylko dodaé¢ akcje typu wyslanie maila). Dodatkowo idealnie nadaje
sie to takze przykladu tlumaczacego dziatanie tancuchowego uruchamiania akcji.

Wgenerowaé klucz API mozna tutaj: https://platform.openai.com/api-keys

3.5.4. Storytel — Sign up

Nowe konta na Storytel posiadaja 7 dni okresu probnego, dzigki czemu mozna
przez ten czas za darmo korzystaé z ich aplikacji. Nie ma problemu, by zrobi¢ wiele
kont recznie, w dodatku jest to dosyé¢ proste, dlatego myslalem, ze warto byloby
sprawdzi¢, jak bot poradzilby sobie z tym zadaniem.

7, poczatku chcialem to zrobi¢ za pomoca czystych HT'TP Requestéow. Oka-
zalo sie, jednak ze to podejscie jest praktycznie niemozliwe, bo serwer zwraca kod
JavaScript’owy, ktéry trzeba wykonaé¢, aby utworzyly sie odpowiednie klucze i wy-

generowaly ciasteczka.

Nastepnie napisalem bota w Selenium, ktéry robi doktadnie to samo co uzyt-
kownik — uzupelnia formularz i klika przycisk zarejestruj. Okazalo sie, jednak ze
Storytel nie pozwalal utworzy¢ konta. Gdy przyjrzatem si¢ wysylanym zapytaniom
http. Zauwazytem, ze serwer Cloudflare zwrécit blad, uznajac mnie za bota. Po do-
czytaniu dowiedzialem sie, ze serwis ten jest uzywany do zabezpieczen przeciw botom
i w moim przypadku wykryl, ze przegladarka jest kontrolowana przez Selenium. Nie
jest ciezko wykry¢, ze przegladarka jest kontrolowana przez Selenium, np. domyslnie
dodaje on zmienng zaczynajaca si¢ od $cde_ w kodzie JavaScript przegladarki, a jest
to jeden z wielu probleméw.

Aby to obej$é, mozna sprébowaé uzyé biblioteki undetected-chromedriver. Dziala
ona w taki sposob, ze przed uruchomieniem przegladarki patchuje ja sprawiajac, ze
jest niewykrywalna. Niestety obecnie metoda ta mozliwa jest do uruchomienia tylko
lokalnie, poniewaz nalezy podaé Sciezke do chromedriver’a.

Uruchomiltem bota z uzyciem tej biblioteki. Niestety okazato sig, ze Cloudflare
na stronie Storytel, dalej w jakis sposéb wykrywa, ze przegladarka jest sterowana i
nie pozwala zrobi¢ konta. Mys$lalem, ze by¢ moze, wykrycie nastepuje poprzez zbyt
szybkie uzupelnienie formularza, jednak gdy robie to recznie w tej przegladarce,
system takze i tego nie przepuszcza.

Obecnie nie miatem czasu dalej kontynuowaé¢ obchodzenia tego problemu. Ist-
nieje jednak wiecej metod na rozwiazanie tego problemu. Mozna prébowaé analizo-
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waé JavaScript strony internetowej, aby podszy¢ sie pod Cloudflare przekazujac in-
formacje, ze jesteSmy poprawnie sprawdzenie. W ostatecznodci, jezeli zadna z metod
nie zadziala, mozna w pelni zasymulowaé interakcje uzytkownika otwierajac praw-
dziwa przegladarke i porusza¢ myszka wykorzystujac API systemu operacyjnego. Ta
metoda jest niemozliwa do wykrycia, jednak jest takze bardzo mato wydajna.

Wiecej o mozliwych metodach obejscia Cloudflare mozna poczytaé tutaj:
https://www.zenrows.com/blog/bypass-cloudflarehow-cloudflare-detects-bots

3.5.5. X-KOM - open boxes

Aplikacja X-KOM na telefon posiada mozliwo$é raz na 24h wylosowaé trzy
promocje, otwierajac skrzynki. Tutaj bot takze idealnie mégltby sie nadaé. Mozna
by wykorzysta¢ Harmonogram zadan, aby skrzynki byly automatycznie codziennie

otwierane, by¢ moze na wielu kontach.

Aby podejrzeé jakie zapytania robi telefon z Androidem do serwera X-KOM,
musiatem obejéé¢ kilka probleméw.

e Mozna pomysleé, ze wystarczy ustawi¢ w telefonie serwer proxy, aby wszystkie
requesty przechodzily przez Burp’a lub Fidder’a. Z tym podejsciem pojawia
sie jednak pewien problem: Obecnie wszystkie aplikacje uzywaja szyfrowania
SSL, przez co posredni serwer nie jest w stanie w ten zobaczy¢ tych requestow.

e Burp ma opcje, podobnie jak w ataku Man-in-the-middle utworzy¢ potaczenie
szyfrowane zarowno z serwerem, jak i z klientem. Dzieki czemu jest w stanie
podejrzeé tres¢ wszystkich zapytan. Pojawia sie za to wtedy inny problem —
aplikacja w telefonie zauwaza, ze nie zgadza si¢ certyfikat SSL i blokuje takie

polaczenie. Zabezpieczenie to nazywa sie¢ SSL Pinning [19].

e Idac dalej, mozna spréobowaé¢ wyeksportowaé certyfikat z Burp’a i wgraé¢ go
na telefon. Niestety tu pojawia sie kolejny problem — od Androida 7 (Nougat)
wzwyz, nie da sie wgraé recznie certyfikatu bez root’owania urzadzenie. A
znowu root’owanie powoduje zablokowanie czes¢ aplikacji np. aplikacji bankéw.

e Uzylem zatem emulatora Androida. Aby wgraé¢ wlasny certyfikat do wybranej
aplikacji, nalezaloby ja zdekompilowaé, podmieni¢ plik z certyfikatem, a na-
stepnie skompilowa¢ ponownie. Nie jest to jednak zbyt wygodne i moze rodzié
problemy, dlatego poszukalem i udato mi sie¢ znalezé prostszy sposéb.

e Zastosowalem narzedzie Frida, ktére pozwala obejsé¢ SSL Pinning, umozliwia-
jac wstrzykniecie dowolnego kodu do uruchomionej aplikacji, w tym takiego,
ktory usuwanie zabezpieczenie do sprawdzania certyfikatu SSL.

W ten sposéb uzyskatem informacje, jakie dokladnie requesty wysyla aplikacja
X-KOM na telefonie. Aby otworzy¢ skrzynke, wystarczy wykonaé 2 requesty:
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1. POST https://mobileapi.X-KOM.pl/api/v1/xkom/Token — podajac w heade-
rze X-Api-Key réowne pewnej wartosci (podejrzewam, ze jest przypisana do
instancji aplikacji), oraz w body typu x-www-form-urlencoded wartosé¢ user-

name i password. W odpowiedzi otrzymujemy token.

2. POST https://mobileapi. X-KOM.pl/api/v1/xkom/Box/{skrzynka} /Roll — po-
dajac dodatkowo w header Authenticate: Bearer {Token}, gdzie {Token} to
wartos¢ otrzymana w poprzednim requescie, a {skrzynka} to liczba 1, 2 lub 3
w zalezno$ci od tego, ktora skrzynke chcemy otworzyc¢.

Napisalem prostego bota, ktéry otwiera te skrzynki dla podanego maila, hasta
oraz X-API-KEY. Niestety zauwazylem, ze dosy¢ czesto X-API-KEY jest blokowane,
a sam nie jestem w stanie takiego automatycznie wygenerowaé. Nie wiem w jaki
sposob otrzymuje go aplikacja na telefon. Bot ten nie moze by¢ zatem uzyty na
masowa skale, ale jest dobrym przykladem jak mozna robi¢ podobne do innych
aplikacji na telefon.

3.5.6. Dodawanie nowych botéw

Aby dodaé¢ nowego bota, mamy kilka mozliwosci:

1. Rekomendowana — Analogicznie jak w przypadku juz istniejacych zrobi¢ dwa
projekty. Jeden z definicja akcji i osobny z jej konsumentem. Do obu dodaé
referencje z projektu SuperBotManagerBase. Nastepnie skompilowaé oba i .dll
konsumenta doda¢ do katalogu z SuperbotConsumerService, a .dll definicji do
katalogu backend’u. Nastepnie zrestartowaé backend (spowoduje to automa-
tyczne dodanie definicji do bazy). Alternatywnie zamiast dodawaé pliki .dll
recznie mozna dodaé referncje do ich projektéw w SuperbotConsumerService
i w SuperBotManagerBackend.

2. Alternatywna — Zrobié¢ to samo, z ta réznica, ze zaréwno definicje, jak i konsu-
menta trzymaé w jednym projekcie. Pierwszy sposéb jest ciut lepszy, poniewaz
nie trzeba dodawaé¢ wtedy do backend’u niepotrzebnie zaleznosci uzywanych

do wykonywania akcji.

3. Gorsza — Zrobi¢ tylko konsumenta akcji, a wpis z definicja akcji dodaé recznie
do bazy danych. Jest to gorsze rozwiazanie, poniewaz istnieje ryzyko pomytki.
W dodatku, jezeli baza padnie, mozemy sobie nie przypomnieé, jak ta definicja
byta zbudowana.

Warto wspomnieé, ze piszac konsumenta akcji, nie musimy si¢ przejmowacé ob-
stuga RabbitMQ, poniewaz caly szablon jej obstugi juz zrobitem. Wystarczy tylko,
konsument dziedziczyl po klasie ActionQueueConsumer i mial atrybut [ServiceAc-

tionConsumer(””)] z nazwa kolejki w parametrze.
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3.6. Backend

Projekt backend’u zostal napisany z uzyciem ASP.NET Core. Importuje on
projekt SuperBotManagerBase, ktéry zawiera wszystkie pomocnicze klasy i modele
potrzebne do laczenia z baza danych.

W momencie uruchomienia projektu wyszukiwane sa w jego katalogu wszystkie
pliki konczace sie na ActionsDefinitions.dll i importowane jako assembly. Nastep-
nie wyszukiwane sg w nich klasy zawierajace atrybut ActionsDefinitionProviderAt-
tribute. Jezeli klasa taka zostanie znaleziona, to program sprébuje zaktualizowaé
definicje akcji w bazie danych, lub utworzy nowa, jezeli taka jeszcze nie istnieje.

Logowanie uzytkownikéw jest zaimplementowane z wykorzystaniem tokenéw

JWT [18]. Gdy uzytkownik poprawnie sie zaloguje, wysylane sa mu:

o Access token — Domyélnie wazny 10 min. Czas ten jest konfigurowalny w pliku

appsettings.json w sekcji JWT.

e Refresh token — token potrzebny do wygenerowania nowego Access tokena.
Jednoczesnie przy takiej prosbie generowany jest takze nowy Refresh token, a

poprzedni uniewazniany.
e TokenExpiration — data wygasniecia access tokena (UTC)
e RefreshTokenExpiration — data wygasniecia refresh tokena (UTC)
e User — obiekt zawierajacy informacje o zalogowanym uzytkowniku
Dodatkows technologia uzytg w projekcie backend’u jest biblioteka Automap-
per [8]. Udostepnia ona prosty sposéb konwersji obiektu z jednego typu na drugi.

Wykorzystuje ja do konwertowania obiektéw bazy danych na ich okrojone wersje
DTO(Data Transfert Object), ktére maja trafi¢ do przegladarki uzytkownika.

Do logowania btedéw zastosowana zostata biblioteka Serilog. Mozna ja skonfigu-
rowaé¢ w pliku appsettings.json, bez koniecznosci modyfikacji kodu C# i ponownego

kompilowania.
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Deployment

4.1. VPS Manager

W pracy tej postanowitem takze rozwigzaé problem wdrazania aplikacji na
nowe serwery. W projekcie https: //github.com/matik001/VPSManager znajduja sie
skrypty w Ansible [11] konfigurujace nowego VPS’a, a takze tworzace odpowiednie
kontenery Docker’owe, potrzebne do dzialania na nim aplikacji.

Aby skonfigurowaé nowy serwer VPS, nalezy:

e Wygenerowaé nowa pare kluczy do ssh.
e Skopiowaé klucz publiczny do folderu ssh_keys

e Ustawi¢ w inventory.yaml adres serwera oraz adres posiadanej domeny i swij
adres email. Dodatkowo ustawié¢ ansible_ssh_user na aktualng nazwe uzytkow-
nika wymagana do potaczenia do VPS’a. vps_username na nazwe nowego uzyt-
kownika

e W katalogu playbooks zmieni¢ nazwe secrets.example.yaml na secrets.yaml i
opcjonalnie ustawi¢ wtasne hasta do baz danych

e Wykonaé ansible-playbook playbooks/configure vps.yml Zadanie zaktualizuje
paczki, stworzy nowego uzytkownika, zablokuje logowanie hastem, wgra klucze

ssh, z folderu ssh _keys i zainstaluje dockera.

e Nastepnie w inventory.yaml zamieni¢ wartosé ansible_ssh_user na nazwe nowo

utworzonego uzytkownika.

e Wykonaé jeszcze raz profilaktycznie ansible-playbook playbooks/configure_vps.yml,
aby wszystko na pewno bylo zainstalowane, dla nowego uzytkownika.

e Wykonaé ansible-playbook playbooks/update_containers.yml
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PE ¢ HOST ¢ ANSWER s TIL ¢ PRIO ACTIONS
bot matik.live 2019.5077 300 @ —
chess.matik live 2019.5077 300 @ —
files.matik live 20119.50.77 300 @ Dt
url.matik live 20M19.5077 300 @ Detete
www.matik live 2019.5077 300 @ —

HOST ANSWER TTL PRIO

Rysunek 4.1: Przyktadowa konfiguracja dns

Ostatnie polecenie utworzy kilka konteneréw Docker’owych:

Nginx [14] — Automatycznie utworzy sie kontener z serwerem Nginx, ktéry be-
dzie dziatal jako reverse-proxy, oraz bedzie hostowaé statyczne pliki projektow
frontend’owych. Co wiecej, udalo mi sie skonfigurowaé¢ automatyczne podpi-
sywanie certyfikatéw SSL przez darmowy serwis Let’s Encrypt, dzieki czemu
jezeli w DNS ustawione sa rekordy A wskazujace na IP VPS’a (jak na obrazku
, to certyfikaty zostana automatycznie podpisane i ruch sieciowy bedzie
szyfrowany przez https.

Dzieki zastosowaniu reverse proxy [13] przegladarka pod tym samym adre-
sem URL widzi zar6wno backend jak i frontend. Dzieki temu, gdy backend
nadaje przegladarce ciasteczko, mysli ona, ze dotyczy ono witaénie tego fron-
tend’u. Rowniez rozwiazuje to takze wszystkie problemy z CORS’em. Daje
takze mozliwo$é ustawienia headeréw Content Security Policy, aby zwigkszy¢
bezpieczenstwo aplikacji.

Konfiguracja znajduje si¢ w pliku playbooks/images/nginx /nginx.conf. Nalezy
tam ustawi¢ odpowiednie adresy domen.

Mysql — konfiguracja w playbooks/images/mysql
Postgres — konfiguracja w playbooks/images/postgres
Selenium grid — konfiguracja w playbooks/images/selenium-grid

RabbitMQ — konfiguracja w playbooks/images/rabbitmq

Wszystkie powyzsze kontenery Docker’owe znajda si¢ w jednej sieci dockera, dzigki

czemu moga sie ze soba komunikowac.

4.2

Serw

. CircleCI [15]

W poprzednim podrozdziale skonfigurowaliémy nasz VPS razem z wszystkimi
isami potrzebnymi do uruchomienia naszej aplikacji. Teraz chcieliby$my skonfi-
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< Project Settings £ Organization Settings
SuperBotManager
Overview Environment Variables
People Environment variables let you add sensitive data (e.g. APl keys) to your jobs rather than
placing them in the repository. The value of the variables cannot be read or edited in the
Configuration app once they are set
Triggers If you're looking to share environment variables across projects, try Contexts.

Advanced

Environment Variables Name Value Created at AAdd Environment Variable Import Variables

SSH Keys

VPS_URL xxxx0.77 Jan 4,2024, 4:28:27 AM X
API Permissions

VPS_USER xxxxhn Jan 4,2024, 4:28:41 AM X
Jira Integration
Slack Integration appsettings_backend xxxxfQo= Jan 19,2024, 5:34:34 PM X
Insights Snapshot Badge appsettings_service xxxxfQo= Jan 19,2024, 5:33:25 PM X

Status Badges

Webhooks

Rysunek 4.2: CircleCI zmienne srodowiskowe

gurowaé rozwiazanie CI/CD, ktére zapewni nam wygodny sposéb na robienie auto-
matycznego deployment’u aplikacji po kazdym commitcie. Przygotowalem gotowy
pipeline w pliku .circleci/config.yml. Automatycznie buduje on trzy projekty: Fron-
tend, Backend i ServiceConsumer. Nastepnie, jezeli nie byto zadnego btedu, taczy
sie¢ z VPSem i wgrywa mu skompilowane pliki. Tworzy pliki appsettings.json dla
projektéw w C#. Na koniec uruchamia Backend i ServiceConsumer w nowych kon-
tenerach.

Aby skonfigurowaé sobie CircleCI, nalezy zalozyé konto na ich stronie. Jest to
rozwigzanie bezptatne na nasze potrzeby. Podczas tworzenia projektéw nie uzyltem

wiecej niz 10% ich limitu, a resetuje sie on co miesiac.

Aby robit sie poprawny deploy, musimy jeszcze dodaé¢ nasze appsettings.json,
zawierajace klucze i hasta do zmiennych Srodowiskowych CircleCl, jak widzimy na
obrazku Pliki te musza by¢ zakodowane w postaci bas64, aby nie zawieraty

niedozwolonych znakéw. Pipeline je p6zniej odkoduje.

Ostatnia rzecza jaka musimy zrobié¢ jest dodanie w zaktadce SSH keys, prywat-
nego klucza SSH do naszego VPS’a, aby CircleCI mégt wgrywaé¢ do niego projekty.

Mozemy teraz uruchomié i podziwia¢ jak nasza aplikacja automatycznie wgrywa
sie na VPS’a po kazdym commitcie do repozytorium.

4 build-and-deploy

Duration / Finished Branch Commit Author & Message

@ 1m39s/2dago % master - fassas7 @ changed postgres to mysql

@ build-frontend 365 — 7 @ deploy 255

@ build-backend 1m10s

Rysunek 4.3: CircleCI przyktad






Rozdziat 5.

Podobne rozwigzania

Projektujac i implementujac ten system, nie wzorowalem si¢ na zadnym ist-
niejacym rozwiazaniu. Wszystko wymyslalem na biezaco, myslac, ze jestem dosé
oryginalny, w szczegblnoéci w pomysle tancuchowego wykonywania akcji.

Co ciekawe okazalo sie, ze istnieja juz rozwigzania z praktycznie identycznym

pomyslem jak méj.

5.1. IFTTT

Jednym z nim jest serwis https://ifttt.com/
Jest on podzielony na trzy gtéwne obiekty: aplety, serwisy i akcje.
Serwis jest czym$ w rodzaju zdarzenia (np. moze by¢ serwis: ,gdy ktos napisze do
nas SMS’a”). Akcja jest zadaniem, ktére ma sie wykonaé, gdy zdarzenie zostanie
wywotane. Tutaj takze, akcje mozna uruchamiaé¢ tancuchowo. Pierwszy serwis prze-
kazuje swoje wyjscie do pierwszej akcji, ona do kolejnej itd. Caly taki przebieg serwis

+ akcje jest nazywany w ich systemie Apletem.

Poréwnujac to do mojego systemu, mozna zauwazy¢ bardzo wiele podobienstw.
Ich akcje sa czym$ w rodzaju moich ActionExecutor’ow, Tak samo definiuja, co
ma by¢ na wejsciu i ewentualnie z jakich danych wyjsciowych poprzedniego zadania
wziaé¢ dane wejSciowe, obrazek

Dodatkowo mozna zauwazy¢, ze u mnie obiekt serwis wywotujacy akcje nie wy-
stepuje. W moim systemie akcja moze zosta¢ uruchomiona recznie przez uzytkow-
nika, przez harmonogram zadan (w ich przypadku jest to serwis), albo przez inna
akcje. Dlatego np. tym czym u mnie jest Discord — prompt u nich byloby serwisem.
Moje ActionExecutor’y sg zatem uogdlnieniem ich akcji i serwiséw. Oba podejscia,

zaréwno moje jak i ich maja wady i zalety.
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Complete action fields

N
==

Add row to spreadsheet

This action will add a single row to the bottom of the first worksheet of a spreadsheet you specify. Note: a new spreadsheet is created after 2000

rows.

Spreadsheet name

Tweets by @ UserName

) 209 Add ingredient
doe

Formatted row

CreatedAt || @ UserName ||

Taws 1l 12l TaTiaccn~s

Rysunek 5.1: IFTTT definiowanie akcji

Zalety mojego podejécia oraz wady IFTTT:

e Ich system wymusza by najpierw byly serwisy, a dopiero pézniej akcje. Z tego
powodu wielu sensownych przeplotow zadan nie mozna utozyé. Méj system
natomiast nie ma takiego ograniczenia. Np. Mozna zrobi¢ Discord — Send Mes-
sage, Discord — Prompt i ponownie Discord — Send Message. W ich rozwiazaniu
Systemie Discord — Prompt musiatloby byé¢ na poczatku i nie mozna by wstawié¢

nic przed nim.

e Uogdlnienie akcji oraz serwisow pozwala pisaé bardziej uniwersalny kod i zmniej-
sza szanse na potencjalne bledy /niespéjnosci. Jest to jednak miecz obosieczny,

poniewaz moze chcieliby$Smy mie¢ jakie$ wigksze réznice?
Zalety IFTTT podejscia oraz wady mojego:

e Bardzo czestym przypadkiem w automatyzacji jest cheé zrobienia czegos, gdy
zajdzie jakie$ zdarzenie. W przypadku ich systemu taki przeptyw robi si¢ bar-
dzo intuicyjnie. W moim systemie akcje, ktore sa odpowiednikiem ich serwisu,
w kolejce sg prezentowane jako ciagle In progress do momentu, az co$ by jej

nie wywotalo i wtedy by sie zakonczyta.

e Gdy méj odpowiednik ich serwisu doczeka sie odpowiedniego zdarzenia, za-
kancza on swoje dziatanie i uruchamia kolejna akcje. Gdy przebieg ten zosta-
nie wykonany, moja akcja bedaca odpowiednikiem serwisu jest teraz w stanie
finished i nie jest uruchomiona. Przez to gdy drugi raz zdarzenie zostanie wy-
wolane, system nie zareaguje. Problem ten mozna bardzo latwo obejs¢, po pro-
stu ustawiajac ostatniemu ActionExecutorowi Run on finish jako z powrotem
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pierwsza akcje (reprezentujaca serwis). Dzieki temu powstanie cykl i zdarzenia
beda dalej przechwytywane.

W ich systemie grupa executor’éw bedaca w jednym flow (w jednej spdjnej
sktadowej) nazywana jest apletem. Tez myslalem na prowadzeniu takiego gru-
powania w moim systemie, ale ostatecznie si¢ nie zdecydowatem. Teraz widze,
ze jest to bardzo wygodne i warte zaimplementowania. Uzytkownik nie ma
potrzeby widzie¢ posrednich executor’é6w. W praktyce zawsze bedzie chciat
uruchomi¢ tylko ten ,na samej gorze” bedacy pierwsza kostka domina.

Dodatkowo portal ten posiada osobna zakladke stories, gdzie omawiaja swoje

akcje

i prezentuja idee, co mozna by dodatkowo zautomatyzowacé i jakie akcje uzy¢.

7 pewnoscia bedzie ona dla mnie dobra inspiracja do dalszego rozwoju projektu.

5.2.

Inne systemy

Zapier [22] — Jest to réwnie popularne narzedzie co IFTTT, z podobna lista
funkcjonalnoéci. Gtéwna réznica miedzy nimi jest taka, ze IFTTT jest bardziej
nastawiony na zarzadzanie Smart Home’m i pod ten cel ma utworzone wigk-
sz0$¢ predefiniowanych typéw akeji. Oba systemy zostaly utworzone juz dosy¢
dawno. IFTTT w 2010 roku, a Zapier w 2011. Sa juz rozwijane kilkanascie lat.

Zapier szczyci sie tym, ze ma okoto 3000 integracji do réznych aplikacji, pod-
czas gdy IFTTT ma ich 600, ale za to jest tansze.

System ten nastawiony jest szczegdlnie na automatyzacje proceséw bizneso-
wych np. automatyzacje migracji danych miedzy serwisami.

Microsoft Power Automate [23] — Podobnie jak Zapier, serwis ten przezna-
czony jest gtéwnie do automatyzacji proceséw biznesowych. Posiada on bardzo
dobrg integracje z rownymi aplikacjami internetowymi Microsoftu, a takze z
wieloma narzedziami Al

Zaden z trzech wymienionych serwiséw nie daje niestety mozliwosci wgrania

wlasnego pelnoprawnego programu np. z botem, aby mégt pracowaé na ich serwerze.

Posiadaja one jedynie mozliwo$é uruchomienia krétkiego kawatka kodu (Snippetéw)

w Python lub w JavaScript. Moglyby sie one nadawa¢ np. do wysylania zapytan

http.

Tylko Microsoft Power Automate daje mozliwo$é uruchomienia wtasnej auto-

matyzacji wykorzystujacej Selenium.






Rozdziat 6.

Podsumowanie

6.1. Metryki kodu

Narzedzie clock uruchomione dla gléwnego katalogu repozytorium projektu (bez
node_modules oraz zainstalowanych nugetéow zwraca nastepujace statystyki. Pomi-

jam repozytorium VPS Manager.

> docker run --rm -v $PWD:/tmp aldanial/cloc /tmp

C#

YAML
TypeScript
JSON

SVG

MSBuild script
Visual Studio Solution
Dockerfile
Markdown

HTML

CSS

Widzimy, ze wiekszoéé kodu napisalem w C# (ponad 6 tys. linii). W Typescript

natomiast napisalem prawie 4 tys. linii. W katalogu projektu frontend’u znajduje

sie takze plik pnpm-lock.yaml, zawierajacy informacje o calym drzewie zaleznosci w

projekcie. Wazy on 185KB i ma 4 tys. linii, dlatego narzedzie clock, pokazuje pliki

.yaml jako drugi sktadnik projektu.
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6.2. O temacie pracy

Tematem mojej pracy brzmi: ”"Poréwnanie zabezpieczen przed botami w ist-
niejacych aplikacjach internetowych”. Planujac prace kilka miesiecy temu mialem
zamiar zrobi¢ prosty system do uruchamiania botow i wiele przyktadowych botéw.
W trakcie implementacji systemu troche zmienita mi sie koncepcja i postanowitem
zbudowaé go najbardziej profesjonalnie jak potrafie i dotozy¢é maksymalnie wiele
funkcji, aby projekt byt dla mnie bardziej uzyteczny na przysztosé.

Boty sa zazwyczaj tymczasowe, po kilku miesiacach co$§ zmienia sie w aplika-
cji i przestaja dziata¢. Natomiast system do ich uruchamiania, jezeli jest napisany
porzadnie, moze byé¢ uzyteczny przez wiele lat. Rozpoczecie od systemu pozwala
takze wyodrebnié¢ czesci wspolne botéow do niego, ktére w innym razie pisatoby sie i

zarzadzalo nimi osobno (co byloby mniej wygodne).

6.3. Przyszly rozwéj systemu

6.3.1. Co bym zmienil?

e Zabralbym serwisom konsumentow mozliwos¢ taczenia sie do bazy danych.
Otrzymywaliby w jednej kolejce RabbitMQ akcje do wykonania, a w drugiej
zwracaliby wynik, ktéry nastepnie jaki§ osobny mikroserwis, by przetwarzal i
aktualizowal baze danych.

Podejscie to datoby mozliwosé jeszcze prostszego wgrywania nowych konsu-
mentéw. Mozna by uruchamiaé¢ dowolne .dllki z konsumentami od uzytkow-
nika, bez ryzyka, ze namieszaja w bazie danych. Zwigkszytoby takze bezpie-

czenstwo aplikacji.

e Zainspirowany podobnymi rozwigzaniami zastosowalbym jedng z bibliotek do
tworzenia przepltywéw miedzy komponentami, w celu wygodniejszego definio-
wania przebiegu tancuchowego uruchamiania akcji. Np. wykorzystal bym bi-
blioteke react-flow.

6.3.2. Co bym dodal?

7 pewnoscia system bede wykorzystywal w praktyce oraz dalej go rozwijal.
Teraz, gdy juz wszystko dziata, jak nalezy, bede mogt skupi¢ na dodawaniu nowych
akcji i botéw, aby zwiekszaé uzytecznoéé systemu. Chcialbym, takze dodaé¢ kilka
uzytecznych funkcjonalnoéci, ktére podpatrzytem od innych systemoéw:

e Dodalbym dodatkowy typ akcji oprocz Manual i Automatic. Powodowalby on
automatyczne, ponowne dodanie akcji do kolejki, gdy akcja zakonczyla swoje
dziatanie. W IFTTT zrobili na to osobny rodzaj obiektu o nazwie serwis.
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e Dodatbym przycisk w kolejce, aby moc przerwaé dziatanie akcji lub anulowaé

akcje przed jej uruchomieniem.

e Dodatbym odpowiednik apletu podobnie jak jest w IFTTT. Zablokowalbym

przy tym mozliwosé uruchamiania poérednich executor’éw.

W najblizszym czasie mam zamiar doda¢ nastepujace typy akcji:

e Change LED color — z wykorzystaniem API Blebox wLightBox 3 zrobie akcje
do zmiany koloru i jasnosci ledéw. Dodam takze w Harmonogramie zadan, aby
na wieczér ich barwa byla cieplejsza i byly ciemniej, a rano barwa ustawiata

sie na bialg i byly jasno.

e Send HTTP Request — pozwoli to w uniwersalny sposéb wysytaé proste zapy-
tania HTTP i ich wynik przekazywaé dalej

e Send Email — bedzie to akcjam ktéra pozwoli w prosty sposob wystaé email, z
wiadomo$cia automatycznie wygenerowana przez poprzednig akcje.

Bede takze rozwijal boty do réznych aplikacji.
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